e-Guvenlik
CAGLAYAN ILKOKULU

e-Giivenlik POLITIKASI ve AMAGLARI

Caglayan llkokulu, E-gvenligin (e-Givenlik), bilgisayarlar, tabletler ve cep telefonlari gibi teknolojiyi
kullanirken, dijital dinyadaki gocuklarin ve yetiskinlerin korunmasi igin vazgegilmez bir unsur olduguna
inanmaktadir. Ve bu dogrultuda gerekli calismalar yapilmaktadir.

Caglayan ilkokulu, sanal platformlarin ve bilgi iletisim teknolojilerinin guinltk yagamin énemli bir
pargasi olduguna inanmakta olup gocuklarin sanal ortamda karsilastiklari riskleri yonetmeleri ve
bunlara tepki vermek ve stratejiler gelistirmenin yollarini 6grenmeleri igin destekleyici calismalar
yapmaktadir.

Gaglayan ilkokulu, egitim standartlarini yikseltmek, basariyi tesvik etmek, personelin mesleki
calismalarini desteklemek ve yénetim islevlerini gelistirmek icin toplumun kaliteli Internet erigimi
sunma yakumlulagtne sahiptir

Caglayan llkokulu, tum gocuklarimizin ve personellerimizin sanal ortamlarda potansiyel zararlardan
korunmasini saglamakla sorumludur.

E-Giivenlik politikasinin amaci;

Caglayan llkokulu, givenli ve guvenli bir ortam oldugundan emin olmak igin, toplumun tim tyelerinden
beklenen ana ilkeleri, gtivenli ve sorumlu kullanim teknolojisi ile ilgili olarak tanimlamak.

Gaglayan llkokulu, toplulugunun tim tyelerini gevrimici olarak korumak ve guvenligini saglamak.
Teknolojinin potansiyel riskleri ve yararlari konusunda Caglayan ilkokulu toplulugunun tim tyelerinde
farkindalik yaratmak.

Tum personelin guvenli ve sorumlu bir sekilde galismasini saglamak, olumiu davraniglari online olarak
modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini yonetme gereksiniminin
farkinda olmak.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak tizere bilgi iletisim cihazlarinin kullanimi
icin gecerlidir; cocuklar, personel ya da diger kisilere, calistiklari dizusti bilgisayarlar, tabletler veya
mobil cihazlar gibi uzaktan kullanim igin Gaglayan ilkokulu tarafindan verilen cihazlar icin de gegerlidir.

Tiim calisanlarin kilit sorumluluklari sunlardir:

Cevrimigi guvenlik politikalarinin gelistirimesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.

Caglayan llkokulu sistemlerinin ve verilerin givenliginden sorumlu olmak.

Bir dizi farkli gevrimigi gtivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda cocuklarla
nasi! iligkili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modelleme

Mumkin oldugunca mufredat ile gevrimici gtivenlik egitimini iliskilendirme.

Caglayan Ilkokulu koruma politikalarini ve prosedurlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun 6nlem alinmasi.

Cevrimici guvenlik konusunu ne zaman ve ne kadar igte ve dista tirmanacaginizi bilmek.

Kisisel ve kisisel teknoloji kullanimlarinda, hem acik hem de kapali alanda profesyonel bir davranis
seviyesinin korunmasi.

Cocuklarin ve genclerin baslica sorumluluklar sunlardir:

Cevrimici gtivenlik politikalarinin gelistirimesine katkida bulunmak.

Caglayan llkokulunun kabul edilebilir kullanim politikalarini okumak ve onlara bagli kalmak.

Cevrim ici ve gevrimdisi baskalarinin hislerine ve haklarina sayg! duymak.

Isler ters giderse, guvenilir bir yetiskinden yardim istemek ve gevrimici giivenlik sorunlariyla karsilasan
diger kisileri desteklemek.

Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede:

Kendilerini ve baskalarini gevrimici olarak korumak igin sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
Ogrenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirflamak icin guvenli ve
sorumluluk sahibi davranmak.



Galisanlarin tam tyeleri, gocuklari korumak igin tek basina filtrelemeye guvenmeyeceklerinin
farkindadir ve gézetim, sinif yonetimi ve gvenli ve sorumiu kullanim egitimi 6nemlidir.

Igerik; Ogrencilerin yaslarina ve yeteneklerine uygun olacaktir.

Tum okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun guvenlik ve
guvenlik 6nlemleri alinarak kullanilacaktir.

Personel tiyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan énce veya evde
kullanmayi 6nerirken daima degerlendirecektir.

Ogrenciler, bilginin konumlanmast, alinmasi ve degerlendirilmesi becerileri de dahil olmak tzere,
Internette arastirmada etkili kullanimi konusunda egitilecektir.

Okul, personelin ve égrencilerin internet'ten turetilen materyallerin telif hakki yasalarina uygun
olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

Ogrencilere, okuduklari veya gésterilen bilgilerin dogrulugunu kabul etmeden énce elestirel
dustunmeleri 6gretilecektir.

Cevrimici materyallerin degerlendirimesi, her konuda 6gretme ve égrenmenin bir parcasidir ve
mufredatta bir buttn olarak gérilir.

Okul, 8grencileri ve galisanlarimizin guvenli ve gizli bir ortamda iletisim kurmalarini ve is birligi
yapmalarini saglamak igin interneti kullanmaktadir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

Cep telefonlarinin ve gocuklarin, genglerin ve yetiskinler arasindaki diger kigisel cihazlarin yaygin bir
sekilde sahiplenilmesi, tum uyelerin Caglayan llkokulu toplulugunun cep telefonlarinin ve kisisel
cihazlarin sorumlu bir sekilde kullaniimasini saglamak icin gerekli adimlar atmalarini gerektirir .
Genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul tarafindan
kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi dahil olmak tzere
uygun politikalarda yer alacaktir.

Caglayan llkokulu, mobil teknolojilerle yapilan kisisel iletisimin, gocuklar, personel ve anne-babalar icin
gundelik yagsamin kabul edilen bir pargasi oldugunun farkindadir: ancak, bu tur teknolojilerin okulda
guvenli ve uygun bir sekilde kullaniimasini gerektirir.

Kisisel cihazlarin ve cep telefonlarinin giivenli bir sekilde kullaniimasi igin beklentiler

Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina uygun olarak
yerine getirilecektir.

Caglayan llkokulu toplulugunun tim tyelerine cep telefonlarini veya cihazlarini kayip, hirsizlik veya
hasardan korumak igin adim atmalari énerilir. ;

Caglayan llkokulu toplulugunun tum uyelerinden, kaybolduklari veya galindig takdirde yetkisiz
aramalarin veya hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak icin
sifreler / pim numaralari kullanmalari énerilir. Parolalar ve pin numaralari gizli tutulmalidir. Cep
telefonlari ve kisisel cihazlar paylasilmamalidir.

Caglayan ilkokulu toplulugunun tum uyelerine, cep telefonlarinin ve kisisel cihazlarinin saldirgan,
kiigimseyen veya baska sekilde okul / ayar politikalarina aykiri digen herhangi bir icerik
icermediginden emin olmalari énerilir.

Ogrencilerin kisisel cihazlanini ve cep telefonlarini kullanimi

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin givenli ve uygun kullanimi konusunda egitim
alacaklardr.

Bilisim araglarini, okul yénetimi ile 6gretmenin bilgisi ve izni diginda konusma yaparak, ses ve goérlntu
alarak, mesaj ve e-mail géndererek, bunlari arkadaslariyla paylasarak egitim-6gretimi olumsuz yonde
etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri icerisinde telefon bulundurmak
kesinlikle yasaktir.

Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir kullanim politikasina
uygun olarak gergeklesecektir.

Cep telefonlari veya kisisel cihazlar, 6grencilerin bir 6gretim tyesinin onayini alarak onaylanmis ve
yonlendirilmis mufredat tabanli etkinlik kapsaminda olmadiklari stirece dersler veya resmi okul
saatlerinde 6grenciler tarafindan kullanilamaz.

Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi tarafindan
onaylandiginda gerceklesecektir.

Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin verilecektir.
Ebeveynlerin okul saatlerinde cep telefonuyla gocuklariyla iletisim kurmamalari, okul idaresine
basvurmalari 6nerilir. istisnai durumlarda 6gretmenin onayladigi sekilde istisnalara izin verilebilir.



Ogrenciler, telefon numaralarini yalnizca guvenilir arkadaslarina ve aile tyelerine vermelidirler.
Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi 6gretilecek
ve sinirlarin ve sonuglarin farkina varilacaktir.

Personelin kigisel cihazlar ve cep telefonlar kullanimi

Personelin, kendi kisisel telefonlarini veya cihazlarini, cocuklarin, genglerin ve ailelerinin, mesleki bir
kapasitede, ortamin icinde veya disindaki bolgeleriyle baglanti kurmalarina izin verilmez. Bu konuyu
tehlikeye atacak énceden var olan iligkiler yoneticilerle gériistilecektir.

Personel, gocuklarin fotograflarini veya videolarini gekmek icin cep telefonlari, tabletler veya
kameralar gibi kisisel cihazlan kullanmaz ve yalnizca bu amagla isle saglanan ekipmani kullanir.
Personel herhangi bir kigisel cihazi dogrudan gocuklarla kullanmaz ve ders / egitim etkinlikleri
sirasinda yalnizca okul tarafindan saglanan ekipmani kullanir.

Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri koruma ve ilgili
okul politikasi ve prosedurleri uyarinca yerine getirilmesini saglayacaktir

Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.
Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.

Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlari veya cihazlari 6gretim
dénemleri boyunca kullanilamaz.

Personel, cep telefonlari ve kigisel cihazlar tizerinden sitede satin alinan igerigin profesyonel rolti ve
beklentileri ile uyumlu olmasini saglayacaktir.

Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadis! icerige
sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, polise ulasilacaktir.

Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini iceren herhangi bir iddiaya
okul yénetim politikasini izleyerek yanit verilecektir.

Ziyaretgiler kigisel cihazlarin ve cep telefonlarinin kullaniimasi

Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep telefonlarini
ve kisisel cihazlari kullanmalidir.

Fotograflar veya videolar cekmek igin ziyaretgiler ve ebeveynler tarafindan cep telefonlarinin veya
kisisel cihazlarin kullaniimasi, okul resim kullanimi politikasina uygun olarak gergeklestiriimelidir.
Okul, ziyaretgilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri saglayacak ve
sunacaktir.

Personelin uygun ve guvenli oldugunda sorunlara karsi gikmasi beklenir ve her zaman ziyaretgilerin
herhangi bir ihlalini idareye bildirecektir.

Gocuklarin ve genglerin katihmi ve egitimi

Ogrenciler arasinda gtivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik yaratmak igin bir
cevrimici guvenlik (e-Guvenlik) mufredati olusturulur ve okulun tamaminda yer alir.

Gavenli ve sorumlu kullanim ile ilgili egitim internet erigiminden énce yapilacaktir.

Mufredat gelistirme ve uygulama da dahil olmak tizere okul gevrimici gtivenlik politikalari ve
uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir sekilde okumak
ve anlamak icin desteklenecektir.

Tum kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

Cevrimici guvenlik (e-Guvenlik) PSHE, SRE, Citizenshipand Computing / BIT programlarina dahil
edilecek ve hem gavenli okul hem de evde kullanimini kapsayacaktir.

Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tim odalarda yayinlanacaktir.
Internetin ve teknolojinin givenli ve sorumiu kullanimi, mifredatta ve tum konularda guglenecektir.
Disaridan destek, okullarin dahili gevrimici guivenlik (e-Guvenlik) egitim yaklagimlarini tamamlamak ve
desteklemek igin kullanilacaktir.

Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini édillendirecektir.

Okul, 6grencilerin ihtiyaglarina uygun olarak gevrimici gtivenligi gelistirmek igin akran egitimini
uygulayacaktir.

Personelin katilimi ve egitimi

Cevrimigi guvenlik (e-Glvenlik) politikasi, tum galiganlarin katilimi igin resmi olarak saglanacak ve
tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak giiglendirilecek ve vurgulanacaktir.



Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniclya kadar izlenebileceginin farkinda
olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.
Personelin tim tyelerine, profesyonel ve kisisel olarak, guvenli ve sorumlu internet kullanimi
konusunda giincel ve uygun personel egitimi, duzenli (en az yillik) temelde cesitli sekillerde
saglanacaktir.

Calisanlarin tim tyeleri, cevrimici davranislarinin okuldaki rolii ve itibarini etkileyebileceginin farkina
varacaktir. Meslegi veya kurumu giirtime durumuna duslrdagu veya profesyonel yeteneklerine
guvenini kaybetmis bir seyin bulundugu dusuntlirse, kamusal, disiplin veya hukuki 6nlemler alinabilir.
Filtreleme sistemlerini yénetme veya BIT kullanimini izleme sorumlulugu tasiyan personelin tyeleri,
Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri bildirmek icin agik prosediirlere
sahip olacaklar.

Okul, galisanlarin égrencilerin yaslarina ve yeteneklerine gére kullanmasi gereken yararli gevrimici
araglari vurgulamaktadir. )

Ebeveynlerin katilimi ve egitimi

Aybey ilkokulu, gocuklarin internetin ve dijital teknolojinin giivenilir ve sorumiu kullanicilari olabilmesi
i¢in ana-babalarin oynayacaklari dnemli bir role sahip olduklarini kabul eder.

Ebeveynlerin dikkatleri, okul aciklamalari ve okul web sitesinde okul gevrimici givenlik (e-Guvenlik)
politikasina ve beklentilerine yonelecektir.

Okullarimizin bir pargasi olarak ebeveynlerin gevrimigi giivenlik bilgilerini okumalar istenecektir.
Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'ni okumaya ve ¢ocuklariyla etkilerini tartismaya
tesvik edilecektir.

Cevrimigi gtivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere gesitli bicimlerde
sunulacaktir.

Ebeveynlerin, cevrimigi olarak gocuklari igin olumlu davranislari rol modellemeleri tesvik edilecektir.

Cevrimigi Olaylara ve Koruma sorunlarina yanit verme

Okulun ttum tyeleri, cinsel igerikli mesajlasma, cevrimigi / siber zorbalik vb. dahil olmak tizere
karsilagilabilecek cevrimigi risklerin gesitliliginden haberdar edilecektir. Bu, Ogrencilere yonelik
personel egitimi ve egitim yaklagimlar icerisinde vurgulanacaktir.

Okulun tiim uyeleri, filtreleme, cinsel icerikli mesajlasma, siber zorbalik, yasadis! igerik ihlali vb. gibi
cevrimici guivenlik (e-Guvenlik) endiselerini bildirme proseduri hakkinda bilgilendirilecektir,

Dijital Abone Hatti (DSL), daha sonra kaydedilecek olan ¢ocuk koruma endiselerini iceren herhangi bir
gevrimici guvenlik (e-Guvenlik) olayi hakkinda bilgilendirilecektir.

Internet’in yanlis kullanim ile ilgili sikayetler, okulun sikayet prosedurleri kapsaminda ele alinacaktir.
Cevrimigi / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve prosediiri kapsaminda
ele alinacak

Personelin yanlis kullanimi ile ilgili herhangi bir sikayet okul midurtne yénlendirilecektir

Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

Okulun tum tyeleri, gizliligin 6neminden ve endiseleri bildirmek igin resmi okul usullerine uyma
ihtiyacindan haberdar olmalidirlar.

Okulun tiim tyeleri, cevrimici ortamda guvenli ve uygun davranis hakkinda hatirlatilacak ve okul
camiasinin herhangi bir diger Uyesine zarar vermek, sikinti yasamak veya sug olusturan herhangi bir
icerik, yorum, resim veya video yayimlamamanin énemini hatirlatacaktir.

Okul, cevrimigi gtivenlik (e-Guvenlik) olaylarini, uygun oldugunda, okul disiplini / davranis politikasina
uygun olarak yénetir.

Okul, ebeveynlere, ihtiyag duyuldugunda bunlarla ilgili endiseleri bildirir.

Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, égrenilen dersleri belirleyecek ve
degisiklikleri gerektigi gibi uygulayacaktir. ‘

Sorunlari ¢szmek igin ebeveynlerin ve gocuklarin okulla ortak calismasi gerekir.
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